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1. 프로젝트 개요 및 핵심 성과 

1.1 프로젝트 성과 

본 프로젝트는 환경 구축부터 분석·탐지·검증·문서화까지 전 과정을 직접 수행하였으며, 핵심 산출물

과 성과는 다음과 같다. 

• 안전한 분석 환경 및 탐지 파이프라인 구축: VMware 기반의 격리된 Windows 11 환경을 구축하

고, Snort 2와 BASE 대시보드(Snort 탐지 결과를 웹으로 보여주는 도구)를 연동하여 실무 관제와 

유사한 IDS(침입 탐지 시스템) 탐지 환경을 완성하였다. 

• 기준 기반의 악성코드 수집·선별: 주어진 샘플을 분석하는 데 그치지 않고 'C2(공격자가 감염 호

스트를 원격 제어하는 서버) 통신'과 '평문 통신'이라는 실무적 기준을 세웠다. 이후 

MalwareBazaar에서 조건에 부합하는 검체(CEaN.exe)를 직접 찾아 반복 검증으로 선별하였다. 

• 악성코드 분석 및 IOC 도출: 평문 통신 기반의 AgentTesla 패밀리의 CEaN.exe 검체를 대상으로 

분석을 수행하여, 이 검체가 브라우저·메일 등의 자격증명을 수집해 평문 SMTP로 외부 유출하는 

것을 확인하고 파일·레지스트리·네트워크 침해지표를 확보하였다. 

• Snort 탐지 룰 작성·검증: 도출한 IOC를 바탕으로 탐지 룰을 작성하고, 실제 악성코드를 실행해 

정찰·정보 유출 등 악성 행위가 BASE 대시보드에 탐지·출력되는 전 과정을 검증하였다. 

• 트러블슈팅을 통한 문제 해결: 환경 구축 중의 버전 호환성 문제, 난독화(코드를 읽기 어렵게 변

형하는 기법)로 인한 정적 분석의 한계, 체크섬 오프로드(패킷 검증을 네트워크 카드 하드웨어에 

넘기는 기능)로 인한 탐지 누락 등을 마주하였고, 원인을 단계적으로 좁혀 직접 해결하였다. 

• 분석 보고서 도출: 전체 분석 과정과 IOC, 탐지 룰을 실무 형식으로 문서화한 「악성코드 분석 보

고서 - CEaN.exe (AgentTesla)」를 최종 산출하였다. 

1.2 프로젝트 개요 및 요약 

단순히 이론 학습에 머물지 않고, 실무와 유사한 보안관제·악성코드 분석 환경을 직접 부딪히며 경

험하고자 본 프로젝트를 기획하였다. 처음 접하는 보안 실무 영역이라 모르는 것이 많았으나, 완벽

히 이해한 뒤 넘어가기보다 우선 결과물을 만들고 부족한 부분을 채워 나가는 방식을 택하였다. 이

를 통해 특정 기술의 습득을 넘어 '모르는 문제를 스스로 찾아 해결하는 능력'과 '어떤 일이든 해결

할 수 있는 기본기'를 기르는 것을 최우선 목표로 삼았다. 

본 프로젝트는 다음 세 가지 구체적 목표를 두었다. 

• 첫째, 그동안 학습한 네트워크 기초 지식을 실제 트래픽·패킷 분석에 적용하는 것. 

• 둘째, 실제 악성코드 검체를 직접 분석하여 동작 원리를 이해하는 것. 

• 셋째, 도출한 지표로 탐지 룰을 직접 작성·검증하고 보고서까지 작성하며 보안관제 실무의 전

체 흐름을 경험하는 것. 
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이를 위해 탐지 환경 구성 → 악성코드 샘플 선정 → 악성코드 분석 → 분석 보고서 작성 → 탐지 

룰 작성 → 탐지 검증의 파이프라인 순서로 전 과정을 수행하였다. 격리된 가상 환경(VMware) 내에

서 인포스틸러(정보 탈취형 악성코드) 유형인 AgentTesla 검체를 수집·분석하였고, 확보한 침해지표

(IOC, 공격을 식별하는 흔적)를 바탕으로 Snort 탐지 룰을 적용해 BASE 대시보드에 탐지 알림이 출

력되는 전 과정을 완수하였다. 다만 이번에는 기초 분석에 중점을 두었고, 코드 레벨 심화 분석은 

범위에서 제외하였다. 

1.3 주요 트러블슈팅 요약 

표 1. 주요 트러블슈팅 요약 

단계 문제 상황 · 원인 해결 상세 

환경 구성 분리한 2-VM 구조에서 다른 VM의 악성 

통신이 탐지되지 않음 — 가상환경은 미러

링(트래픽 복사)을 지원하지 않아 목적지 

외 패킷을 볼 수 없음 

탐지 VM 내부에서 악성코드를 직접 실행

하는 단일 VM 구조로 재설계 

3.3 

환경 구성 Snort·ADOdb 최신 버전이 BASE 연동에서 

동작하지 않음 — output database 기능 

제거, PHP 5.2 비호환 등 버전 간 호환성 

문제 

기능이 남아 있고 호환되는 구버전으로 다

운그레이드 

3.3 

샘플 선정 평문으로 통신하고 C2가 살아 있는 샘플을 

찾기 어려움 — 등록 샘플 상당수가 C2 종

료 상태이거나 암호화 통신을 사용 

자동 필터링 대신 다수 샘플을 직접 내려

받아 통신을 반복 확인 

4.3 

악성코드 

분석 

언패킹으로 C2·자격증명 등 핵심 정보가 

평문으로 나오지 않음 — de4dot 식별 실

패, mal_unpack은 부분 덤프만 성공 

동적 분석으로 검체를 실행해 실제 악성 

행위의 결정적 증거를 확보 

5.2 

탐지 검증 룰을 작성했으나 여러 번 시도해도 탐지되

지 않음 — Snort가 체크섬 미완성 패킷을 

비정상으로 판단해 폐기(체크섬 오프로드) 

원인을 트래픽→인터페이스→룰 문법→패

킷 처리 순으로 좁혀 -k none 적용 

6.3 

2. 프로젝트 환경 구성 및 사용 도구 

2.1 전체 아키텍처  

본 프로젝트는 호스트 PC의 VMware를 사용하여 분석 VM과 서버 VM 두 대로 구성하였다. 분석 

VM에서는 악성코드의 기초·정적·동적 분석을 수행하고, 서버 VM에는 Snort·BASE·XAMPP/MySQL로 

탐지 환경을 구축하였다. 두 VM의 역할은 분리하되, 탐지 검증 단계에서는 서버 VM 내부에서 악성

코드를 직접 실행해 그 통신을 같은 VM의 Snort가 탐지하는 방식을 택하였다. 

실제 보안관제 환경에서는 사무실의 여러 대 PC가 스위치를 거쳐 통신하며, 이때 스위치가 들어오
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는 모든 트래픽을 복사해 탐지 장비(IDS)로 전달한다. IDS는 복사된 트래픽을 분석하고, 그 결과를 

SIEM(여러 보안 장비의 로그를 모아 분석하는 통합 관제 시스템) 같은 대시보드로 종합해 보여준다. 

본 프로젝트도 이 구조를 본떠, 처음에는 악성코드를 실행하는 클라이언트 VM과 탐지를 담당하는 

서버 VM을 분리한 2대 구조를 의도하였다. 

그러나 가상 환경에는 트래픽을 미러링(복사)하는 기능이 없어, 직접 통신하는 대상 외에는 패킷을 

볼 수 없다. 이 제약으로 인해 분리 구조 대신, 탐지 환경 VM 내부에서 악성코드를 직접 실행해 그 

통신을 같은 VM의 Snort가 캡처하는 단일 VM 구조로 재설계하였다. 단일 VM에서는 미러링 없이 

패킷을 그대로 캡처할 수 있기 때문이다. (대응 과정은 3.3 트러블슈팅 참고) 

 

[그림 1. 분석 VM과 서버 VM으로 구성한 전체 아키텍처] 

2.2 프로젝트에 사용된 툴 간단 설명 

표 2. 프로젝트 사용 도구 목록 및 용도 

분류 도구 주요 용도 

가상화 VMware 격리된 가상머신(VM)을 구성해 악성코드를 안전하게 실행·분석 

샘플 수집 MalwareBazaar 악성코드 공개 저장소(샘플 검색·다운로드) 

자동 분석 VirusTotal 다수 백신 엔진으로 파일을 일괄 검사(탐지명·패밀리·행위 태그 확인) 

기초 분석 ExeinfoPE, DIE 

(Detect It Easy) 

실행파일의 컴파일러·패커 식별, 패킹(압축·암호화) 여부 확인. 두 도구로 

교차 검증 

언패킹 mal_unpack, 

de4dot 

패킹된 파일을 풀어 원본을 추출(de4dot은 .NET 전용) 
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정적 분석 PEview PE(윈도우 실행파일) 구조 확인(섹션 테이블·Import API) 

정적 분석 BinText 파일 내 문자열 추출(URL·경로·명령어 등 단서 확보) 

동적 분석 Process Explorer 프로세스 부모-자식 트리와 생성·종료 관계 확인 

동적 분석 Autoruns 자동 실행 등록 항목(Run 키 등)으로 지속성 확인 

동적 분석 Process Monitor 

(ProcMon) 

파일·레지스트리·프로세스·네트워크 활동 실시간 기록 

네트워크 CurrPorts 열린 포트·연결 확인(악성코드 통신 IP·포트 파악) 

네트워크 Wireshark 패킷 분석기(통신 내용·핸드셰이크·pcap 상세 분석) 

탐지 Snort 오픈소스 침입 탐지 시스템(IDS), 작성한 규칙으로 악성 트래픽 탐지 

탐지 BASE Snort 탐지 결과를 웹으로 보여주는 대시보드(PHP 기반) 

탐지 XAMPP Apache·MySQL·PHP를 묶은 패키지, BASE 구동 환경 제공 

탐지 MySQL 관계형 데이터베이스, Snort 탐지 알림 저장 

3. Snort + BASE 환경구성 

3.1 환경구성 

탐지 환경은 Snort가 탐지한 경보를 MySQL에 저장하고, BASE가 이를 읽어 웹 대시보드로 보여주는 

구조이다. 다음 순서로 구축하였다. 

① Snort 설치 및 동작 확인 - Snort 2.9.2.3을 설치하고 snort.conf를 Windows 환경에 맞게 수정하

였다. IDS 모드로 ICMP(ping) 탐지가 되는지까지 확인해, 탐지 엔진 자체의 정상 동작을 먼저 검증하

였다. 

② XAMPP 설치 - BASE가 동작할 토대인 Apache·PHP·MySQL을 한 번에 설치하는 XAMPP 1.7.1을 

설치하였다. BASE는 PHP 웹 애플리케이션이며 경보를 MySQL에서 읽으므로, 이 세 가지가 먼저 준

비되어야 한다. 

③ snort DB·스키마 생성 - MySQL에 경보를 저장할 snort 데이터베이스를 만들고, 경보가 담길 테이

블 구조(스키마)를 적용하였다. 경보를 어디에 어떤 형태로 쌓을지 그릇을 먼저 만든 것이다. 

④ snort.conf에 DB 출력 설정 추가 - Snort가 경보를 ③의 MySQL DB로 직접 보내도록 output 

database 설정을 추가하였다. 이로써 탐지 측(Snort)과 저장 측(MySQL)이 연결된다. 

⑤ ADOdb 배치 - PHP가 MySQL에 접근하도록 중계하는 라이브러리 ADOdb 5.20.21을 배치하였다. 

BASE가 DB를 읽으려면 이 다리가 필요하다. 

⑥ BASE 설치·연결 - BASE 1.4.5를 설치하고 ③의 snort DB를 바라보도록 설정한 뒤, localhost/base

로 접속해 대시보드 출력을 확인하였다. 
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[그림 2. Snort·BASE·MySQL을 연동한 서버 VM 내부 구성] 

3.2 왜 Snort 2와 BASE인가 

Snort 2 선택 이유 

오픈소스 IDS/IPS인 Snort는 Snort 3가 최신 버전이다. Snort 3는 2021년 재설계된 버전으로 멀티스

레드, JSON 출력, 플러그인 구조를 갖춰 확장성이 높지만, 아직 Windows를 공식 지원하지 않는다. 

반면 Snort 2는 1998년에 나온 단일 스레드 구버전이라 성능·확장성이 떨어지고 룰 문법에도 민감하

지만, Windows를 공식 지원하고 안정적으로 동작한다. 이번 프로젝트는 점유율이 높은 Windows 환

경에서 탐지 환경을 구성하는 것이 목적이므로, 불편을 감수하고 Snort 2를 선택하였다. Snort 3 환

경은 추후 별도로 다룰 계획이다. 

표 3. Snort 2와 Snort 3 특징 비교 

항목 Snort 2 Snort 3 

출시·세대 1998년 출시된 구버전 2021년에 재설계된 현재 표준 

개발 언어 C C++ (구조 재설계) 

스레드 처리 단일 스레드 (CPU 1개만 사용) 멀티스레드 (CPU 전체 활용) 
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설정 파일 snort.conf (텍스트 기반) snort.lua (Lua 스크립트 기반) 

설정 변경 반영 서비스 재시작 필요 재시작 없이 즉시 적용 

로그 출력 텍스트 (외부 도구로 변환 필요) JSON 네이티브 출력 (ELK·SIEM 즉시 연동) 

확장 구조 기능이 본체에 고정 플러그인 구조 (자유롭게 확장) 

룰 문법 공백·줄바꿈에 민감 유연한 문법 (sticky buffer 등) 

Windows 지원 공식 지원, 안정적 동작 공식 미지원 (Linux 최적화, Windows 빌드는 비공식) 

선택 결과 이번 프로젝트 채택 Phase 2-C에서 별도 진행 예정 

BASE 선택 이유 

Snort 로그를 SIEM(여러 보안 장비의 로그를 모아 분석하는 통합 관제 시스템) 환경처럼 보기 위한 

대시보드로 Splunk, ELK, BASE를 검토하였다. Splunk는 구독형 상용 SIEM 제품으로, 이미 완성된 플

랫폼이라 구독 후 사용하는 형태에 가깝다. 직접 환경을 구성하며 학습하려는 이번 목적과는 맞지 

않아 제외하였다. ELK는 Snort 3와는 궁합이 좋으나 Snort 2에서는 연동 난이도가 올라가고 불안정해

질 수 있어 제외하였으며, 추후 Linux 환경에서 Snort 3와 함께 다룰 계획이다. BASE는 오래된 도구

지만, 화려한 기능보다 가볍게 탐지 흐름을 이해하기에 적합하다. 무엇보다 Windows 환경에서 구성

이 가능하다는 점이 가장 큰 선택 이유였다. 

표 4. 탐지 대시보드(SIEM) 도구 비교 

항목 Splunk ELK BASE 

유형 상용 SIEM 제품 오픈소스 로그 분석 스택 Snort 전용 PHP 대시보드 

완성도 완성된 플랫폼 (기능 과다) 직접 구성형 파이프라인 경량 단일 대시보드 

Snort 2 궁합 - 낮음 (텍스트 로그 → 수동 

grok 파싱 필요) 

높음 (output database 직접 

연동) 

Windows 구

성 

- 어려움 가능 

학습 적합성 직접 구성 학습엔 부적합 (이

미 완성된 제품) 

현대 SIEM 구조 학습에 적

합 

흐름 이해·입문에 적합 

제외·선택 사

유 

직접 구성 목적과 불일치, 기

능 과함 

Snort 2 연동 난이도 (추후 

Linux+Snort 3에서 진행) 

Windows 구성 가능 + 입문

에 가벼움 

결과 제외 제외  이번 프로젝트 채택 

3.3 트러블슈팅 - 환경 제약과 버전 호환성 해결 

① 탐지 구조 변경 - 가상환경의 미러링 제약 

본 프로젝트는 실제 보안관제와 유사하게, 악성코드를 실행하는 클라이언트 VM과 탐지를 담당하는 

서버 VM을 분리한 2대 구조를 의도하였다. 실무 관제에서는 스위치가 들어오는 모든 트래픽을 복사
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해 탐지 장비(IDS)로 전달하고, IDS가 이를 분석하는 구조이기 때문이다. 

그러나 가상 환경은 패킷을 목적지 주소에 해당하는 대상에게만 전달한다. 따라서 직접 통신하는 대

상 외의 트래픽은 볼 수 없어, 다른 VM에서 발생한 악성 통신을 탐지 VM이 받아낼 수 없었다. 모

든 트래픽을 받아들이는 무차별 모드(promiscuous mode, 자신에게 향하지 않은 패킷까지 모두 수신

하는 모드)가 존재하지만, VMware에서는 보안 정책상 제한되어 있어 실무처럼 트래픽을 미러링(복

사)해 탐지 장비로 보내는 구조를 만들 수 없었다. 

이 제약으로 인해, 탐지 환경이 구성된 서버 VM 내부에서 악성코드를 직접 실행하는 단일 VM 구조

로 재설계하였다. 단일 VM에서는 악성코드가 발생시킨 패킷을 미러링 없이 같은 VM의 Snort가 그

대로 캡처할 수 있기 때문이다. 

이 과정에서 프로젝트를 처음 계획한 의도대로 진행하지 못하는 경우가 있고, 실제 환경과 가상 환

경 사이에 차이가 존재할 수 있음을 경험하였다. 중요한 것은 환경의 제약을 파악하고, 목적에 부합

하도록 구조를 조정해 나가는 것임을 알게 되었다. 

② 버전 호환성 - '최신'이 아니라 '연동되는' 버전 찾기 

Snort + BASE 환경을 구성하면서, 처음에는 최신 버전일수록 더 나은 구성이라 판단해 Snort 3 비공

식 빌드를 시도하였다. 그러나 Windows 설치 과정이 까다로워, 자료를 안정적으로 구할 수 있는 

Snort 2로 방향을 바꾸었다. 이후 BASE 연동 과정에서 두 차례 다운그레이드를 거쳤다. 

첫 번째는 Snort 본체였다. 처음 설치한 2.9.20에서는 BASE 연동에 필요한 output database(Snort가 

탐지 결과를 MySQL로 직접 보내는 설정) 기능이 동작하지 않았다. 이 기능이 2.9.3.0부터 제거된 것

을 확인하고, 기능이 남아 있는 마지막 버전인 2.9.2.3으로 내려 진행하였다. 

두 번째는 ADOdb(PHP가 데이터베이스에 접속하도록 중계하는 라이브러리)였다. 최신 라인인 5.22.x

를 받았으나, 이 버전은 PHP 7 이상에서만 동작해 XAMPP 1.7.1에 포함된 PHP 5.2와 호환되지 않았

다. PHP 5를 지원하는 마지막 라인인 5.20.21로 내려 해결하였다. 

두 다운그레이드 이후, Client에서 Server로 ping을 보내 BASE 대시보드에 alert가 표시되는 것을 확

인하였다. 이 과정을 통해, 보안상 최신 버전 유지가 권장되지만 최신이 항상 더 나은 선택은 아니

며, 실무에서도 도구 간 호환성 때문에 구버전을 유지해야 하는 경우가 있음을 알게 되었다. 

(참고 블로그: https://itcase.tistory.com/entry/19-Snort-환경-구성) 

③ Npcap 충돌 - 네트워크 카드 미인식 

Snort 실행 전 snort -W(사용 가능한 네트워크 카드 목록을 출력하는 명령)로 인터페이스를 확인했

으나 목록이 비어 있었다. 원인은 C:\Snort\bin에 남은 옛 캡처 라이브러리(Packet.dll·wpcap.dll)가 

현재 사용하는 Npcap(Windows용 패킷 캡처 드라이버)과 충돌한 것이었다. 두 파일을 삭제한 뒤 카

드가 정상 인식되고 ping 통신이 복구되는 것을 확인하였다. 

https://itcase.tistory.com/entry/19-Snort-%ED%99%98%EA%B2%BD-%EA%B5%AC%EC%84%B1
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4. 악성코드 샘플 선정 

4.1 선정 기준  

본 프로젝트는 실제 보안관제와 유사한 네트워크 패킷 분석 경험을 목표로 한다. 따라서 샘플 선정

의 핵심 기준은 두 가지였다. 

첫째, 네트워크 행위로 악성 행위를 수행하는 악성코드일 것. 스파이웨어, 백도어, 인포스틸러(정보 

탈취형 악성코드), RAT(원격 제어 악성코드) 계열이 여기 해당한다. C2(Command & Control, 공격자

가 감염 호스트를 원격 제어하는 서버) 통신이 발생해야 탐지 룰을 작성할 대상이 생기기 때문이다. 

둘째, 통신이 암호화되지 않을 것. payload(패킷의 실제 데이터) 기반 Snort 시그니처를 작성하려면 

패킷 내용을 읽을 수 있어야 한다. 암호화되면 IP·포트·통신 패턴 같은 메타데이터 기반 룰만 가능해 

탐지 정밀도가 떨어진다. 

이 두 기준으로 RedLine, AgentTesla, RAT 패밀리 등을 검색해 샘플을 수집하였다. 이후 CurrPorts와 

Wireshark로 C2 통신 여부와 평문 통신 여부를 직접 확인하였고, 그 결과 AgentTesla 패밀리의 

CEaN.exe를 선정하였다. 

4.2 샘플 선정 과정 

악성코드 샘플을 받을 수 있는 다양한 사이트가 있지만 대표적으로 MalwareBazaar, VirusShare, 

VirusTotal, Hybrid Analysis 등이 있다. 이 중 MalwareBazaar를 선정하였으며, 이유는 접근성·신뢰성·

수집 편의성을 모두 충족하기 때문이다. 

VirusShare는 신뢰도가 높으나 운영자 승인을 거쳐야 가입이 가능해 접근성이 낮다. 

VirusTotal·Hybrid Analysis는 자동화 분석 플랫폼(악성코드를 격리 환경에서 자동 실행·관측하는 

sandbox)으로 샘플 수집도 가능하나, VirusTotal은 유료 계정에서만 다운로드가 허용되고 Hybrid 

Analysis는 회원가입이 필요해 본 단계에서는 제외하였다. 반면 MalwareBazaar는 가입 없이 다운로

드가 가능하고 태그 기반 검색을 지원해, 원하는 조건의 샘플을 효율적으로 좁힐 수 있었다. 

표 5. 악성코드 샘플 수집 사이트 비교 

사이트 접근성 신뢰성 수집 편의성 

MalwareBazaar 높음 (가입 불필요) 높음 (업로더·태그 검증) 높음 (태그 검색 지원) 

VirusShare 낮음 (운영자 승인 필요) 높음 보통 

VirusTotal 낮음 (유료 계정 필요) 높음 높음 

Hybrid Analysis 보통 (회원가입 필요) 높음 보통 
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[그림 3. MalwareBazaar에서 태그 기반으로 샘플을 탐색하는 화면] 

4.3 트러블슈팅 - 조건에 맞는 샘플을 반복 검증으로 확보 

C2 서버가 살아 있고 평문으로 통신하는 샘플을 찾는 것은 생각보다 어려움이 있어다. 원인은 두 

가지였다. 

첫째, 상당수 샘플은 C2 서버 연결조차 확인되지 않았다. 샘플 사이트에 등록되는 악성코드는 이미 

악성 행위가 탐지된 것들이라, 추가 피해 차단이나 추적 회피를 위해 C2 서버가 종료된 경우가 많

은 것으로 추정된다. 둘째, 행위를 은닉하기 위해 평문보다 암호화 통신을 사용하는 샘플이 더 많았

다. 평문 통신은 payload(패킷의 실제 데이터) 기반 Snort 시그니처 작성의 전제 조건이므로, 암호화 

샘플은 본 프로젝트 목적에 부적합하다. 

효율을 높이기 위해, sandbox(악성코드를 격리 환경에서 자동 실행·관측하는 자동화 분석 플랫폼) 기

반 분석 사이트에서 조건에 맞지 않는 샘플을 사전에 걸러내는 방법도 고려하였다. 그러나 분석 사

이트 가입에도 시간이 걸릴뿐더러, 자동화 분석 결과만으로는 C2 서버가 실시간으로 살아 있는지 

확인하는 데 한계가 있다고 판단하였다. 결국 이 상황에서는 다수의 샘플을 우선 내려받아 네트워크 

통신을 직접 확인하는 단순 반복 검증이 더 빠른 방법이라고 보았다. 

이 과정을 통해, 모든 문제에 정교한 요령이 항상 더 효율적인 것은 아니며, 조건 충족률이 낮은 모

집단에서는 직접적인 반복 검증이 더 합리적일 수 있음을 체감하였다. 
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[그림 4. CurrPorts·Wireshark로 C2 통신과 평문 여부를 확인하는 과정] 

 

5. 악성코드 분석 

5.1 악성코드 분석 요약 

분석 대상 CEaN.exe(AgentTesla 계열, VirusTotal 54/69 탐지)는 트로이목마·인포스틸러(정보 탈취형 

악성코드) 유형으로, VMware 기반 격리 환경에서 분석하였다. 

CEaN.exe는 .NET 계열 악성코드로, 표준 패커가 아닌 .NET 내부 압축·난독화(코드를 읽기 어렵게 변

형하는 기법)로 실제 페이로드(악성 기능 본체)를 숨긴 형태였다. 완전한 언패킹(압축·암호화된 페이

로드를 메모리에서 복원하는 과정)은 이루어지지 않았으나, mal_unpack(메모리 덤프 기반 언패킹 도

구)으로 일부 문자열을 확보하였다. 여기서 호텔 예약·관리 서비스 또는 AI 플랫폼으로 위장한 흔적

과 한국어·중국어 리소스가 확인되어, 동아시아 사용자를 노린 정황이 관찰되었다. 

실행 시에는 외부 프로세스 없이 자기 자신을 자식 프로세스로 재실행해 본체를 동작시킨다(.NET 런

타임이 메모리에서 페이로드를 전개하는 구조로, 디스크 기반 백신 스캔을 회피하는 효과가 있다). 

이후 자신을 %APPDATA%\Roaming\JVKPZv.exe로 복사해 S·H(시스템·숨김) 속성으로 은폐하고, .ps1 런처

를 드롭한 뒤 HKCU…\Run 키에 PowerShell 실행 항목을 등록해 로그인 시마다 본체가 자동 재실행되

는 지속성을 확보한다(정상 도구를 악용하는 LotL 기법). 

이어 브라우저(Chrome·Edge 등)·VPN·FTP·메일 등의 자격증명을 광범위하게 탐색해 저장된 비밀번호

와 Windows 자격증명까지 수집하고, ip-api[.]com으로 분석 환경 여부를 정찰한 뒤, 수집 정보를 

onionmail[.]org로 평문 SMTP를 통해 유출한다. 메일 전송 완료 응답까지 확인해 실제 유출을 검증

하였다. 

분석 결과를 바탕으로 파일·레지스트리·네트워크 침해지표(IOC)를 정리하고, 이를 근거로 Snort 탐지 
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룰을 작성·검증하였다(6장). 코드 및 메모리 단위의 심화 분석은 본 프로젝트 범위에서 제외하였다. 

상세 분석 내용은 별도 첨부한 「 악성코드 분석 보고서 [CEaN.exe (AgentTesla)] 」에 기술되어 있다. 

5.2 트러블슈팅 - 언패킹 한계 대응과 ProcMon 활용 

① 언패킹 실패 - 정적·동적 분석의 상보성 

악성코드 분석에서 자주 부딪히는 어려움은 패킹된 검체의 언패킹이다. UPX 같은 표준 패커라면 전

용 도구로 쉽게 풀 수 있지만, 공격자는 분석을 방해하기 위해 암호화나 난독화를 적용한다. 

이번 분석에서는 de4dot과 mal_unpack으로 언패킹을 시도하였다. de4dot은 "Unknown Obfuscator"

로 난독화 종류 자체를 식별하지 못해 실패하였고, mal_unpack으로는 메모리에서 모듈을 덤프하는 

데 성공해 위장 정체와 암호화 사용 정황 등은 확보하였다. 다만 C2 주소나 자격증명 같은 핵심 정

보는 평문으로 나오지 않았다. 

처음에는 정적 분석을 위해 언패킹을 완전히 끝내 문자열을 전부 확보해야 한다고 생각하였다. 그러

나 분석을 거듭하면서, 이 검체처럼 정적 분석만으로는 핵심 정보가 드러나지 않는 경우도 있음을 

알게 되었다. 정적 분석으로 확보한 문자열은 분석에 추가 정보를 주고 방향을 잡아준다는 분명한 

장점이 있지만, 그 자체가 모든 것을 밝혀주는 필수 조건은 아니었다. 실제 악성 행위의 결정적 증

거는 동적 분석으로 검체를 실행해 확보할 수 있었고, 결국 정적·동적 분석은 어느 한쪽이 더 중요

하다기보다 서로를 보완하는 관계임을 이해하게 되었다. 

② ProcMon 활용 - 필터 순서 고정 방법론 

ProcMon(Process Monitor)은 파일·레지스트리·프로세스·네트워크 활동을 한꺼번에 기록하는 도구로, 

그만큼 로그량이 많다. 따라서 사용 목적을 명확히 하고 필터 순서를 정해두는 것이 관건이다. 

ProcMon은 처음부터 새로 관찰을 시작하는 도구라기보다, 앞선 분석에서 발견한 행위를 더 자세히 

파헤치고 그 증거를 시간순으로 잡아내는 용도가 크다. 이에 분석에 불필요한 노이즈를 먼저 걸러내

고, 앞선 분석에서 확인한 행위에 필터 순서를 고정해두는 방식으로 접근하였다. 이렇게 하면 방대

한 로그 속에서도 필요한 내용을 수월하게 확인할 수 있다. 

6. 탐지 검증 

6.1 작성한 Snort 룰 

악성코드 분석 결과로 정리한 IOC를 바탕으로, Snort 2 문법으로 탐지 룰을 작성하였다. 단일 지표에 

의존하지 않도록 정찰·DNS 질의·SMTP 유출 등 다양한 악성행위를 기반으로 구성하였다. 

alert tcp $HOME_NET any -> $EXTERNAL_NET 80 (msg:"[AgentTesla] ip-api reconnaissance 
request"; flow:established,to_server; content:"/line/?fields=hosting"; http_uri; nocase; 
sid:1000007; rev:1;) 

대표적으로 sid:1000007 룰은 CEaN.exe가 ip-api[.]com과 통신해 분석 환경 여부를 확인하던 정찰 

패킷을 기반으로 작성하였다. 내부망($HOME_NET)의 모든 포트에서 외부($EXTERNAL_NET) 80번 포

트로 나가는 TCP 통신을 대상으로 하되, flow:established,to_server 옵션으로 연결이 수립된 뒤 
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클라이언트→서버 방향으로 가는 패킷만 검사해 불필요한 오탐을 줄였다. 핵심 탐지 조건은 

content:"/line/?fields=hosting"으로, http_uri 옵션을 통해 이 문자열을 HTTP 요청의 URI 영역에 

한정해 검사한다. nocase는 대소문자를 구분하지 않아 우회를 방지한다. 

표 6. 작성한 Snort 탐지 룰 목록 

*더 자세한 탐지룰은 별도 첨부한 「 악성코드 분석 보고서 [CEaN.exe (AgentTesla)] 」부록 2에 기술

되어 있다. 

6.2 검증 과정 

탐지 검증은 다음 순서로 진행하였다. 

① BASE 대시보드 준비 - XAMPP를 실행해 Apache와 MySQL을 동작시키고, 웹 브라우저에서 

localhost/base에 접속해 BASE 대시보드가 정상적으로 열리는 것을 확인하였다. 

② Snort IDS 모드 실행 - Snort 설치 폴더로 이동해 snort -W로 캡처할 네트워크 인터페이스를 확

인한 뒤, snort -c C:\Snort\etc\snort.conf -i 4 -k none 명령으로 Snort를 IDS 모드로 실행하였다. 

③ 테스트룰로 환경 점검 - 탐지 누락 시 룰 문제인지 환경 문제인지 구분하기 위해, 사전에 로컬룰

에 저장한 파이프라인 점검 룰(alert icmp any any -> any any (msg:"ICMP test ping detected"; 

sid:1000099; rev:1;))로 환경의 정상 동작을 먼저 점검하였다. 새 터미널에서 ping 8.8.8.8을 실행

한 뒤, Snort 터미널의 실시간 로그와 BASE 전달을 확인하였다. 

④ 악성코드 실행 - 룰 검증을 위해 악성코드를 실행하였다. 

⑤ 탐지 결과 확인 - 악성코드 실행 후 Snort 터미널에 실시간 로그가 출력되고 BASE 대시보드에도 

정상적으로 전달되는 것을 확인하였다. ip-api 정찰(sid:1000007), 악성 도메인 DNS 질의

(sid:1000005·1000006), SMTP 발신·수신 주소(sid:1000008·1000009), 유출 본문(sid:1000011) 등이 탐

지되어, 정찰부터 유출까지 악성 행위의 각 단계가 작성한 룰에 포착됨을 검증하였다. 

sid 탐지 대상 탐지 지점 

1000001 C2(유출 서버) IP 통신 onionmail 유출 IP 3종(5[.]189[.]162[.]105 / 

207[.]244[.]229[.]77 / 173[.]249[.]33[.]206) 

1000004 외부 SMTP 아웃바운드 25번 포트로 나가는 SMTP 통신 

1000005 악성 도메인 DNS 질의 onionmail 

1000006 악성 도메인 DNS 질의 ip-api 

1000007 분석 환경 정찰 HTTP URI 패턴 /line/?fields=hosting 

1000008 SMTP 발신 주소 MAIL FROM + sendboxorigin@onionmail[.]org 

1000009 SMTP 수신 주소 RCPT TO + originlogbox@onionmail[.]org 

1000010 유출 메일 제목 패턴 Subject: PW_ 

1000011 유출 본문(자격증명·시스템정보) Username: + Computer Name: + OSFullName: 



- 13 - 

 

 

[그림 5. Snort IDS 모드 실행하는 화면] 

 

[그림 6. 악성 행위가 탐지되어 터미널에 출력된 실시간 로그] 
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[그림 7. 작성한 룰에 의해 BASE에 탐지·출력된 결과] 

6.3 트러블슈팅 - 체크섬 오프로드로 인한 탐지 누락 해결 

분석 결과와 IOC로 작성한 룰을 local.rules에 저장하고 검증했으나, 여러 번 시도해도 탐지되지 않았

다. 원인을 단계적으로 배제하며 좁혔다. 

① 트래픽 부재 가능성 배제 - 악성코드의 네트워크 활동은 언제든 중단될 수 있어, 탐지 실패가 트

래픽 부재 때문일 가능성을 먼저 확인하였다. Wireshark로 캡처한 결과 악성코드는 여전히 통신 중

이었다. 따라서 원인은 악성코드가 아닌 탐지 룰 또는 Snort 환경으로 좁혀졌다. 

② 인터페이스 번호 오지정 정정 - snort -W로 재확인한 결과, 최초 실행 시 인터페이스 번호를 잘

못 지정했음을 발견하였다. 번호를 정정해 재실행했으나 탐지는 여전히 되지 않았다. 

③ 룰 파일 문법 검증 - 룰 파일 자체의 문법 문제인지, 혹은 Snort 엔진(인터페이스 캡처 → 룰 매

칭 → 알람 발생)이 애초에 정상 동작하는지를 함께 확인하기 위해 테스트룰 (alert icmp any any -> 

any any (msg:"ICMP test ping detected"; sid:1000099; rev:1;)) 을 추가하고 문법 검사를 거쳐 이상이 

없음을 확인하였다. ping 테스트 결과 테스트룰은 정상 동작했다. 이는 Snort 엔진 전체 파이프라인

이 정상이며 룰 문법에도 문제가 없음을 의미한다. 그러나 악성코드 관련 탐지는 여전히 이루어지지 

않았다. 이로써 룰 문법과 Snort 동작에는 문제가 없음이 확인되었으며, 원인은 사용자 설정이 아닌 

Snort의 패킷 검증 단계로 좁혀졌다. 

④ 체크섬 오프로드 확인 및 해결 - 원인은 체크섬 오프로드였다. 체크섬 오프로드란 패킷의 오류 

검사값(체크섬)을 소프트웨어가 아닌 네트워크 카드(하드웨어)에서 채우도록 넘기는 기능이다. 현재 

환경에서는 악성코드가 패킷을 만들 때 체크섬을 비워두고, 마지막에 랜카드가 체크섬을 채워 외부

로 내보내는 구조였다. 이때 Snort는 랜카드에 도달하기 전의 패킷을 캡처하는데, 체크섬이 비어 있

어 이를 비정상 패킷으로 판단하고 룰과 매칭하지 않은 채 버렸다. 그 결과 탐지가 이루어지지 않은 

것이다. Snort 실행 시 체크섬 검증을 비활성화하는 -k none 옵션을 적용하자, 체크섬이 채워지지 않

은 패킷도 검사 대상에 포함되어 작성한 룰이 정상 탐지되는 것을 확인하였다. 

이번 과정에서, 재부팅이나 드라이버 변경 시 네트워크 인터페이스 번호가 바뀔 수 있어 Snort 실행 
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전 인터페이스를 확인하는 습관이 필요함을 알았다. 또한 문제 발생 시 원인 구간을 가르는 테스트

룰이 유용하다고 판단해, 앞서 사용한 테스트룰을 삭제하지 않고 검증 절차의 사전 단계로 상시 편

입하였다. 

7. 회고 및 발전 계획 

7.1 회고 

이 프로젝트는 분석·탐지 환경 구성부터 샘플 선정, 악성코드 분석, 탐지 룰 작성·검증, 보고서 작성

까지 보안관제의 한 흐름을 직접 수행한 경험이었다. 

진행 과정에서 대부분이 처음이라 모르는 것이 많았으나, 모른다는 사실에 위축되기보다 하나씩 찾

아가며 진행하였다. 처음에는 모든 것을 완벽히 이해한 뒤 다음으로 넘어가려 했지만, 막힐 때마다 

멈춰 서기보다 우선 결과물을 만들고 부족한 부분을 다시 채우는 방식이 이해와 효율 모두에서 효

과적임을 확인하였다. 완벽한 준비보다 일단 부딪쳐 결과물을 만들어보고 개선하는 것이 더 많은 것

을 배우게 한다는 점이 이번 프로젝트의 가장 큰 깨달음이었다. 

결국 이번 프로젝트는 특정 기술 하나를 익혔다는 것 이상으로, 모르는 문제를 스스로 찾아 해결하

는 능력, 처음 접하는 분야에도 도전하는 자세, 진행 과정을 빠짐없이 기록·정리하는 습관 등 어떤 

일이든 해결할 수 있는 기본기를 기르는 계기가 되었다. 특히 분석부터 탐지까지의 전 과정을 실무

를 가정해 문서로 정리하면서, 보고서 작성이 큰 비중을 차지하는 보안 업무의 특성을 함께 경험하

였다. 

7.2 발전 계획 

이번 프로젝트는 점유율이 높은 Windows 환경에서 Snort 2와 BASE로 안정적인 탐지 환경을 우선 

완성하는 데 중점을 두었다. 이를 기반으로 다음 방향의 확장을 계획하고 있다. 

가장 큰 방향은 환경의 현대화다. Snort 3는 더 간편한 설정과 다양한 기능을 갖춘 표준이지만 

Windows를 공식 지원하지 않으므로, Linux 환경에서 Snort 3를 구성하면 이 한계를 해소하면서 최

신 구성을 경험할 수 있다. 실무에서도 사무실 PC는 주로 Windows를 쓰지만 관제 장비나 서버는 

가볍고 라이선스 제약이 적은 Linux를 많이 사용하므로, 관제 서버를 Linux로 구성하는 것은 실무 

환경에 더 가깝다. 이와 함께 시각화·분석 도구도 현재의 BASE에서 실무 표준에 가까운 ELK 

Stack(Elasticsearch·Logstash·Kibana, 로그 수집·분석·시각화 스택)으로 옮기면 SIEM 환경에 더 가까운 

경험을 쌓을 수 있다. 나아가 이 구성에서는 탐지에 그치는 IDS를 넘어 차단까지 수행하는 IPS(침입 

방지 시스템)도 다뤄볼 수 있다. 

분석 단계에서도 다음과 같은 개선점을 확인하였다. 

① 샘플 파일명 사전 정리 - 샘플의 초기 파일명은 보통 해시값이라 분석·문서화 과정에서 다루기 

번거롭다. VirusTotal로 원본 파일명을 확인해 알아보기 쉬운 이름으로 미리 바꿔두면 이후 작업이 

수월하다. 

② 언패킹 덤프 범위 확대 - mal_unpack은 종료 트리거 기본값(/trigger A)이 첫 페이로드 탐지 시점
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에 덤프 후 종료되도록 설정되어 있어, 다단계로 전개되는 후속 페이로드를 놓칠 수 있다. 다음 분

석에서는 /trigger T와 충분히 긴 /timeout을 함께 적용해 더 많은 단계의 덤프를 확보할 수 있을지 

시도해볼 계획이다. 

 


